Q Infocart

POLITICA DE PRIVACIDADE
E DE PROTECAO DE DADOS PESSOAIS
(PPPDP)




Sumario

L @ | o = 1Yo PP 3
N = =1o/o ] o L PP PP PPN 3
3. Conceitos e Siglas - Desmistificando a “sopa de letras” ..........cccevvrviiiiiiiiiinnnnennn, 3
4. Cultura de Privacidade e Protegao de Dados. ......ceevreererrrererrreeereereeeeereeeeeeeeeeeeens 4
TR =11 41N 5

5.1 Com base nos principios de protecao de dados pessoais ao tratamento: 5
5.2 Com base no tratamento de dados pessoais e direitos dos titulares: ...... 6
5.3 Com base no tratamento de dados pessoais e Deveres dos titulares:..... 7
5.4 Com base no tratamento de dados pessoais e relacao com os Terceiros: 7
5.5 Com base no tratamento de dados pessoais e Conformidade com as Leis

de Protecao de dados PeSSOais: ...........cccoovviiiiiiiiiiiiie s e 8
5.6 Com base no tratamento de dados pessoais e Transferéncia
INternacional:............oooiiiiii i 9
6. AIEragiES € REVISOES ...uvvuuuiiiiiiiiiiiiiisiiiisseessseseetsssss s e s s s s e e e ersssas e e s s e e eeenannnaanns 9
7. CONCIUSA0 .eettrtuuiuieeseeeeeeetsssss e s s s s s e et e aaas e e e s s e e e e eeebs s s e e s e eeeeeasssanneeesaaeennnnns 10

Av. Piracicaba, 530 - Centro
Jaciara — MT - CEP: 78820-000 — Fone: 66 3461-2169 / 66 99912-7043

www.infocart.com.br
Documento Verséo: 1.0/2021 — PPPDP.2021.001.01 - Data da Ultima Atualizagéo: 02/08/2021




Q Infocart

1. Objetivo

Entendemos que todos os nossos clientes, colaboradores, terceiros e parceiros da
Infocart TI valorizam e preocupam com a sua privacidade e a protegao de seus dados
pessoais. Por esse motivo, abordamos a presente Politica Interna de Privacidade
(“Politica”), que possui como objetivo principal informa-los sobre a coleta, uso,
compartilhamento e a forma geral de tratamento de seus dados pessoais, seja em meios
digitais ou fisicos, a fim de trazer uma maior transparéncia sobre como e com quais
finalidades seus dados sao utilizados pela empresa.

Para garantir a privacidade e a protecao dos seus dados pessoais, € muito importante
que vocé conheca e respeite as diretrizes da Politica de Protegdo de Dados Pessoais da
Infocart TI.

Este documento faz parte do programa de compliance da Infocart TI a Lei Geral de
Protecao de Dados (Lei n° 13.709/2018 — “LGPD").

2. Escopo

Esta politica engloba duas modalidades de clientes:

Clientes internos: Funcionarios (em todos os niveis do organograma), terceiros e
prestadores de servigos, que por algum motivo, trabalham ou visitam nossa unidade;

Clientes externos: Clientes, consumidores dos nossos servigos e interessados.

Se ficar com alguma duvida, ou quiser nos enviar sua sugestdo, iremos analisar
prontamente. Envie um e-mail para: dpo@infocart.com.br.

3. Conceitos e Siglas - Desmistificando a “sopa de letras”

Abaixo, encontram-se os significados todas as siglas e conceitos que vocé ira encontrar
nesta politica:

« LEI GERAL DE PROTECAO DE DADOS (“LGPD"): Diploma normativo (Lei n°
13.709, de 14 de agosto de 2018) que dispde sobre o tratamento de dados pessoais em
meios digitais ou fisicos realizados por pessoa natural ou por pessoa juridica, de direito
publico ou privado, tendo como objetivo defender os titulares de dados pessoais e ao
mesmo tempo permitir o uso dos dados para finalidades diversas, equilibrando interesses
e harmonizando a protecdo da pessoa humana com o desenvolvimento tecnoldgico e
econdmico.

« Autoridade Nacional de Protecdo de Dados(“ANPD"): Orgdo da administracdo
publica responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo
territdrio nacional. A ANPD foi instituida pela LGPD como 6rgao da administracao publica
federal com autonomia técnica, integrante da Presidéncia da Republica, definido a sua
natureza como transitoria e passivel de transformacao pelo Poder Executivo em entidade

Av. Piracicaba, 530 - Centro
Jaciara — MT — CEP: 78820-000 — Fone: 66 3461-2169 / 66 99912-7043

www.infocart.com.br
Documento Verséo: 1.0/2021 — PPPDP.2021.001.01 - Data da Ultima Atualizagéo: 02/08/2021


mailto:dpo@infocart.com.br

Q Infocart

da administracdo publica federal indireta, submetida a regime autarquico especial e
vinculada a Presidéncia da Republica.

e Dado Pessoal: Qualquer informacdo relacionada a pessoa natural, direta ou
indiretamente, identificada ou identificavel, seja em meio digital ou fisico.

» Dado Pessoal Sensivel: Categoria especial de dados pessoais referentes a origem
racial ou étnica, conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizagao
de caracter religioso, filoséfico ou politico, referentes a satde ou a vida sexual, dados
genéticos ou biométricos relativos a pessoa natural.

e Titular do Dado: Pessoa natural a quem se referem os dados pessoais, tais como
antigos, presentes ou potenciais clientes, colaboradores, contratados, parceiros
comerciais e terceiros.

» Tratamento: Toda operagao realizada com dados pessoais, como as que se referem:
a coleta, producdo, classificacdo, utilizagdo, acesso, reproducdo, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminagao, avaliacao ou
controle da informacdo, modificacao, comunicagao, transferéncia ou extracao.

e Anonimizacgao: Processo por meio do qual o dado perde a possibilidade de
associacao, direta ou indireta, a um individuo, considerados os meios técnicos razoaveis
e disponiveis no momento do tratamento.

* Privacidade: é o direito a reserva de informagOes pessoais e da prdpria vida pessoal,
pode ser também entendida como a vontade de controlar a exposicao e a disponibilidade
de informacdes acerca de si mesmo, o que € chamado de regulacdo dos limites: a
quantidade de controle que um individuo exerce sobre a entrada e saida de declaragoes
de si mesmo e a quantidade de contato que se tem com outras pessoas. Esse processo
tem implicagOes diretas no tipo de relagao que o individuo exerce com e sobre outras
pessoas em sua vida.

* Privacy by design: Privacidade desde a concepcao é uma abordagem a Engenharia
de Sistemas, a qual leva em conta a privacidade durante todo o processo de construgao
do software (ou servico). E um conceito sensivel aos valores humanos e todas as suas
derivagdes em todo o processo.

4. Cultura de Privacidade e Protecao de Dados.

Sao objetivos da Politica de Privacidade e Protecao de Dados Pessoais:

o Estabelecer as diretrizes e responsabilidades da Infocart TI que assegurem e reforcem
o compromisso da Empresa com o cumprimento das legislacdes de protecao de dados
pessoais aplicaveis;

e Descrever as regras a serem seguidas na conducao das atividades e operagbes de
tratamento de dados pessoais realizadas pela Infocart TI e pelos destinatarios desta
Politica, no ambito das atividades da Infocart TI, que garantem a sua conformidade;
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A presente Politica deve ser lida em conjunto com as obrigagdes previstas nos
documentos abaixo relacionados, que versam sobre informacdes em geral, e a
complementam quando aplicavel:

I. Contratos de trabalho dos empregados da Infocart TI e outros documentos
comparaveis, que dispdem sobre obrigacdes de confidencialidade em relacdao as
informagdes mantidas pela Empresa;

I1. Politicas e normas de procedimentos de seguranca da informacdo, bem como termos
e condicOes de uso, que tratem sobre confidencialidade, integridade e disponibilidade
das informagdes da Infocart TI;

III. Todas as normas internas a respeito da protecao de dados pessoais que vierem a
ser elaboradas e atualizadas, de tempos em tempos.

5. Diretrizes
5.1 Com base nos principios de protecao de dados pessoais ao tratamento:

« Finalidade: a Infocart TI realizara o tratamento de dados pessoais apenas para
propésitos legitimos, especificos, explicitos e informados ao titular de dados pessoais,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

e Segurancga: a Infocart TI utilizarda medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruicao, perda, alteracdo, comunicacao ou difusao;

* Adequacao: a Infocart TI realizara o tratamento de dados pessoais de forma
compativel com as finalidades informadas ao titular de dados, e de acordo com o
contexto do tratamento;

* Necessidade: o tratamento de dados pessoais realizado pela Infocart TI sera
limitado ao minimo necessario para a realizacdo de suas finalidades, levando em
consideracdo o principio da minimizagdo, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relagdo as finalidades do tratamento;

o Transparéncia: a Infocart TI garantird, aos titulares de dados pessoais,
informacOes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e
os respectivos agentes de tratamento de dados pessoais, observados os segredos
comercial e industrial;

e Livre Acesso: a Infocart TI garantira aos titulares de dados pessoais a consulta
facilitada e gratuita sobre a forma e a duragao do tratamento, bem como sobre a
integralidade de seus dados;

* Qualidade dos dados: a Infocart TI garantira, aos titulares de dados pessoais, a
exatiddo, clareza, relevancia e atualizacao dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;
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* Prevencao: a Infocart TI adotara medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

* Nao Discriminagao: a Infocart TI garantira a impossibilidade de realizacao do
tratamento de dados pessoais para fins discriminatdrios ilicitos ou abusivos;

* Responsabilizacdo e Prestacdao de Contas: a Infocart TI se compromete a
demonstrar a adogao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais, e a eficacia dessas
medidas.

5.2 Com base no tratamento de dados pessoais e direitos dos titulares:

« Direito a confirmacao da existéncia do tratamento: o titular de dados pessoais
pode questionar, junto a Infocart TI, se ha a realizacao de operacdes de tratamento
relativos a dados pessoais seus;

« Direito de acesso: o titular de dados pessoais pode solicitar e receber uma copia de
todos os dados pessoais coletados e armazenados;

« Direito de correcgao: o titular de dados pessoais pode requisitar a correcao de dados
pessoais que estejam incompletos, inexatos ou desatualizados;

« Direito de eliminacao: o titular de dados pessoais pode requisitar a exclusao de seus
dados pessoais de bancos de dados geridos pela Infocart TI, salvo se houver um motivo
legitimo para a sua manutencao, como eventual obrigacdo legal de retengdo de dados.
Na hipdtese de eliminacdo, a Empresa se reserva o direito de escolher o procedimento
de eliminacao empregado, comprometendo-se a utilizar meio que garanta a seguranca
e evite a recuperagao dos dados;

« Direito de solicitar a suspensao de tratamento ilicito de dados pessoais: a
qualquer momento, o titular de dados pessoais podera requisitar da Infocart TI a
anonimizagao, bloqueio ou eliminacao de seus dados pessoais que tenham sido
reconhecidos por autoridade competente como desnecessarios, excessivos ou tratados
em desconformidade com o disposto na LGPD;

 Direito de oposicao a um tratamento de dados pessoais: nas hipdteses de
tratamento de dados pessoais ndo baseadas na obtengao do consentimento, o titular de
dados pessoais podera apresentar a Infocart TI uma oposicdo, que sera analisada a
partir dos critérios presentes na LGPD.

« Direito a portabilidade dos dados: o titular de dados pessoais podera requisitar a
Infocart TI que seus dados pessoais sejam disponibilizados a outro fornecedor de servigo
ou produto, respeitados o segredo comercial e industrial da Empresa, bem como os
limites técnicos de sua infraestrutura.

« Direito a revogacao do consentimento: o titular de dados pessoais tem direito a
revogar o seu consentimento. Entretanto, ressalta-se que isso nao afetara a legalidade
de qualquer tratamento realizado antes da retirada. Na hipdtese de revogacao do
consentimento, talvez ndao seja possivel fornecer determinados Servigos. Sendo este o
caso, o titular de dados pessoais sera informado.
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5.3 Com base no tratamento de dados pessoais e Deveres dos titulares:

Os deveres de cuidado, atencao e uso adequado de dados pessoais se estendem a todos
os destinatarios desta Politica no desenvolvimento de seus trabalhos e atividades na
Infocart TI, comprometendo-se a auxiliar a Empresa a cumprir suas obrigagdes na
implementacdo de sua estratégia de privacidade e protecdo de dados pessoais:

¢ Modificacao dos dados pessoais: Os titulares de dados pessoais precisam
comunicar a Infocart TI sobre quaisquer modificacdes em seus dados pessoais na sua
relacdao com a Empresa, via canais de comunicacao disponibilidade pela empresa;

e Treinamentos: Os destinatarios desta Politica se comprometem a participar dos
treinamentos, workshops, encontros e capacitacdes propostos pelo Encarregado de
dados para a ampliacdo da cultura de protecdo de dados pessoais na Empresa;

* Deveres de Todos os destinatarios desta Politica: Todos os destinatarios desta
Politica tém o dever de contatar o Encarregado da Infocart TI, quando da suspeita ou
da ocorréncia efetiva das seguintes agoes:

v" Operacao de tratamento de dados pessoais realizada sem base legal que a
justifique;

v' Tratamento de dados pessoais sem a autorizacdo por parte da Infocart TI no
escopo das atividades que desenvolve;

v' Operagao de tratamento de dados pessoais que seja realizada em
desconformidade com a Politica de Seguranga da Informagao da Infocart TI;

v Eliminagao ou destruicao nao autorizada pela Infocart TI de dados pessoais de
plataformas digitais ou acervos fisicos em todas as instalagdes da Empresa ou
por ela utilizadas;

v Qualquer outra violacdo desta Politica ou de qualquer um dos principios de
protecao de dados.

5.4 Com base no tratamento de dados pessoais e relacao com os Terceiros:

* Responsabilidade: A LGPD estabelece que a responsabilidade no caso de danos
patrimoniais, morais, individuais ou coletivos derivados de violacdes a legislagdo de
protecao de dados pessoais € solidaria, todos os agentes da cadeia envolvendo o
tratamento de dados pessoais podem ser responsabilizados pelos eventuais danos
causados, a possibilidade de a Infocart TI ser responsabilizada pelas agdes de terceiros
implica na necessidade de empregar os melhores esforcos para verificar, avaliar e
garantir que tais terceiros cumpram com as legislacdes de protecao de dados aplicaveis.

» Contratos: Todos os contratos com terceiros deverao conter clausulas referentes a
protecao de dados pessoais, estabelecendo deveres e obrigacdes envolvendo a tematica,
e atestando o compromisso dos terceiros com as legislacdes de protecao de dados
pessoais aplicaveis. Destaca-se, ainda, que esses contratos serdo revisados e submetidos
a aprovacao do Encarregado de dados - DPO, conforme arcabougo normativo vigente.

Av. Piracicaba, 530 - Centro
Jaciara — MT — CEP: 78820-000 — Fone: 66 3461-2169 / 66 99912-7043

www.infocart.com.br
Documento Verséo: 1.0/2021 — PPPDP.2021.001.01 - Data da Ultima Atualizagéo: 02/08/2021



Q Infocart

* Aceitacao da Politica: Todos os terceiros devem assinar o termo de aceitagdo desta
Politica, da Politica de Seguranga da Informacdo, submetendo as atividades contratadas
no ambito da relacdo com a Infocart TI também a essas normativas.

5.5 Com base no tratamento de dados pessoais e Conformidade com as Leis de
Protecao de dados pessoais:

» Conformidade: Visa garantir o compromisso da Infocart TI em zelar pelo tratamento
adequado de dados pessoais para fins legitimos que possam ser objeto de suas
atividades e reforca o seu compromisso com boas praticas de privacidade e protecao de
dados.

» Disseminacgao: Fornecimento de treinamentos, orientagdes e aconselhamentos para
os empregados da Infocart TI e terceiros, incluindo, mas nao se limitando a cursos
online, workshops, reunides internas, conversas regulares, palestras, dentre outras
iniciativas, comungando contetdos disponibilizados no formato digital e presencial.

e Cuidados: Incorporacao de preocupagoes e cuidados no tratamento de dados
pessoais em todas as etapas de suas atividades, incluindo, mas ndo se limitando a rotinas
administrativas, atividades de pesquisa, prestacdo de servicos, atividades de cunho
académico, dentre outras.

o Aprofundamento da avaliacdo dos riscos: Identificacdao e aprofundamento da
avaliacao dos riscos que podem comprometer o alcance dos objetivos da Infocart TI na
area de privacidade e protegao de dados pessoais; definir, criar e implementar planos
de acdo e politicas para mitigar os riscos identificados; além de manter uma avaliacdo
continua dos cenarios com vistas a avaliar se as medidas implementadas nao requerem
novas diretrizes e atitudes.

* Encarregado de Dados: Com o vigor da LGPD, a Infocart TI designa o Encarregado
de Dados, também referido como Data Protection Officer (DPO), que tera as seguintes
responsabilidades:

v" Conduzir o Programa de Conformidade da LGPD na Infocart TI, zelando pela sua
fiscalizagao;

v' Monitorar o cumprimento das legislacdbes de protecao de dados pessoais
aplicaveis, de acordo com as politicas da Infocart TI;

v Orientar os destinatarios desta Politica quanto ao regime de privacidade e
protecao de dados pessoais da Infocart TI;

v' Assegurar que as regras e orientacoes relativas a protecao de dados sejam
informadas e incorporadas nas rotinas e praticas da Infocart TI;

v Organizar treinamentos sobre protecao de dados pessoais na Infocart TI;

v’ Prestar esclarecimentos, oferecer informacdes e apresentar relatdrios sobre as
operacoes de tratamento de dados pessoais e seus impactos para as autoridades
publicas competentes (e.g. Ministério Publico, Autoridade Nacional de Protegao
de Dados Pessoais, etc.);

v Responder as solicitacdes e reclamagdes de titulares de dados pessoais cujos
dados tenham sido objeto de tratamento por uma unidade da Infocart TI.
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v Auxiliar em auditorias ou qualquer outra medida de avaliacao e monitoramento
envolvendo protecdo de dados;

v' Elaborar os relatérios de impacto a privacidade e protecao de dados, pareceres
técnicos e revisdo de documentos no que se refere a protecao de dados.

5.6 Com base no tratamento de dados pessoais e Transferéncia Internacional:

» Transferéncia: Em hipoteses que a Infocart TI é autorizada a tratar dados pessoais
independentemente do consentimento do titular de dados, a Infocart TI podera transferir
dados pessoais para outros paises desde que:

v" 0 pais seja classificado como tendo um nivel adequado de protecdo de dados
atribuido pela ANPD ou a transferéncia seja autorizada pela ANPD;

v Enquanto ndo houver lista de paises de nivel adequado divulgada pela ANPD, o
pais seja classificado pela Comissdao Europeia, por meio de uma decisdo de
Adequacdo, como pais de nivel adequado aos critérios da GDPR;

O agente de tratamento de dados pessoais internacional ofereca a Infocart TI pelo
menos uma das salvaguardas abaixo:

I. Codigos de Conduta regularmente emitidos ou Binding Corporate Rules
aprovados pela Comissao Europeia;

II. Clausulas Contratuais Padrao emitidas pela ANPD ou pela Comissao Europeia;

I11. Selos e Certificados de conformidade ou adequacao a protecdo de dados pessoais
concedidos por entidades reconhecidas pela ANPD ou pela Comissao Europeia.

Obtenha consentimento explicito e destacado dos titulares de dados pessoais para
realizacdo de operacdes de transferéncia internacional de dados pessoais, com
informacao prévia sobre o carater internacional da operacao e destacando que o pais
nao tem nivel adequado de protecao de dados reconhecido ou que ndo ha salvaguardas
da conformidade do agente de tratamento, conforme o caso.

6. Alteracoes e Revisoes

Comprometendo-se a se manter em seu Programa de Conformidade da LGPD,
reservamo-nos o direito de corrigir ou atualizar esta Politica de Privacidade
periodicamente, atualizando com as normas e recomendacdes emitidas pela ANPD e
outras autoridades competentes, ao atualizarmos esta Politica de Privacidade,
atualizamos também a data no rodapé do documento.

Em situagdes relevantes, principalmente na eventual modificacao das finalidades para
0s quais os dados tenham sido coletados, o Titular sera informado quanto as alteracoes
realizadas. A nova Politica de Privacidade entrard em vigor imediatamente apds a
publicagao.
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7. Conclusao

A Infocart TI assume o compromisso consubstanciado em sua Politica em empregar
medidas técnicas e organizacionais adequadas no trato com dados pessoais, e esforcar-
se para protecao dos dados pessoais dos titulares de dados pessoais contra acessos nao
autorizados, perda, destruicdo, compartilhamento ndo autorizado, entre outras
hipdteses.

Jaciara — MT, 02 de Agosto de 2021.

Av. Piracicaba, 530 - Centro
Jaciara — MT - CEP: 78820-000 — Fone: 66 3461-2169 / 66 99912-7043

www.infocart.com.br
Documento Verséo: 1.0/2021 — PPPDP.2021.001.01 - Data da Ultima Atualizagéo: 02/08/2021




